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TeronsHerin
Sevyahatlerinin
Onlenmes

SID’in Musul ‘ve Rakka'yr
kaybedisini takibeh érgttin
hem lopstlk baglaminda hem
de ekonomik ve askeri ga-’
ctindeki dusts aglslndan tartis-
malar giderek artmis, érgiitiin di-
stistiniin orgiite farkli tlkelerden
gelen “Yabanci Terdrist Savas-
cilar’in (YTS) tlkelerine veya bir
t¢tncu ulkeye gecisine dair endi-
seler, uluslararas: giivenlik giin-
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min edilen bu'sav
kayiplara karsifi me
gesel ve kiiresel anlamda c1d,di'b1r
guvenlik tehdidi olusturdugu de-
gerlendirilmektedir. Bu baglamda
bu kisilerin takibi son yillarda
artan bir 6nem arz etmis, Paris
ve Britksel saldirilar1 gibi vakalar

anlhc

a, YTSlerin ve genel olarak ISID
sempatizanlarinin hareketliligine
dikkat ¢ekmistir. Tirlgye acisindan
algilanan terdrizm tehdidinin
ISID’le sinirh olmadign da aciktir.
Bu kapsamda Tiirkiye'nin Suriye
smirmdaki cabalarinda gorilldugi
tizere fiziki ve askeri tedbirleri de
iceren sinir giivenligi'kavraminin
daha butiinciil ve yakin uluslararas:
isbirligi icerisinde ele alinmas: ge-
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rekliligi artmigtir. Iste bu daha ge-
nis cerceve icerisinde 6nemi artan
miuicadele araclarindan biri de Ge-
lismis Yolcu Bilgileri (API) ve Yolcu
[sim Kaydi (PNR) araciligiyla top-
lanan verilerin giipheli veya yasakli
kisilerin verileriyle eslestirilmesi
ve bu eslestirme neticesinde se-
yahatlerin énlenmesi ve ilgili ma-
kamlara iletilmesidir.

API, iAPI ve PNR Verileri

Geligmis Yolcu Bilgileri (API) Sis-
temi; “havayolu operatérlerinin
ellerindeki temel ucus bilgileri ile
birlikte yolcunun pasaportundaki
biyografik datay: toplayan bir elek-
tronik iletigim sistemi” olarak 6zet-
lenebilir. Bu veriler daha sonra
havayollar arasindaki iletisim ag1
yoluyla yolcunun varacag: veya
ayrldigr ikamet ettigi iilke sinir
kontrol birimlerine aktarilmakta-
dir. Bu asamada, sinir kontrol bi-
rimlerinin ellerindeki stipheli/su¢lu
veri tabaniyla gerekli eslestirmeleri
yapmasi mimkun kilinmaktadir.
Bununla birlikte API sistemlerinin
karmagiklik ve masraf acisindan
farklilagtigini da ifade etmek ye-
rinde olacaktir.

Burada en 6nemli ayrimlardan biri
sistemin yigin tarzi olmas ile in-
teraktif GAPI) olmasi arasindadir.
Yigin tarzi API sistemlerinde ha-
vayolu operatéri olan firma ilgili
birimlere tim yolcularin verilerini
toplu olarak ucus kapandiginda
aktarmaktadir. Dolayisiyla bu tip
API sitemlerinin kullanimi ucusa
alinacak yolcularla ilgili bir kriminal
endige oldugu takdirde bu ugusta
yer almamalarini degil, inigleri iti-
bariyle vardiklar yerde bu durumla
ilgili gerekli adimlarin atilmasini
miimkiin kilmaktadir. Ote yandan,

iAPI sisteminde gercek zamanl
ve birey bazli olarak ilgili birimlere
veriler aktarilmakta, boylelikle
kimi bireylerin ugusunun da en-
gellenmesine imkan taninmakta,
maksimum 4 saniye i¢inde her bir
yolcu i¢in onay alinmaktadir. Boy-
lelikle 6nceden ilgili kurumlar olas:
veya sugu ispatlanmig kimseleri
tespit ederek ugusta yer almalarini
engelleyip, gerekli hukuki streci
isletme yoluna daha erken gitme
imkanina kavusmaktadir. Bu du-
rum diger yandan da varig tlke-
sinde bu kigilerin illegal bir ag
tizerinden gecis saglama imkani
varsa ya da o tlkede korunacak-
larina inaniyorlarsa -ki pek ¢ok
kriminal vakada yolculugun ¢nemli
gerekgelerini bunlar olusturmak-
tadir- varig tilkesinde boylesi bir
sorun ortaya ¢ikmadan kisinin
hukuk ¢niine ¢ikarilmasi saglana-
bilmektedir. Ote yandan, “Yolcu
[sim Kaydi” (PNR) Sistemleri, API
veri havuzunu detaylandiran, bilgi
akigini daha anlamlh hale getiren
bir diger veri seti sunmaktadir.

PNR verisi, daha ziyade rezervas-
yon bilgisini, dolayisiyla biletleme
ve 6deme gibi ugus bilgilerine dair
detaylari rezervasyonu takiben bu
havuza ilave edebilmektedir. Do-
layisiyla, PNR verisinin sundugu
avantajlarin baginda, daha énce
stpheli olmayan bir kimsenin ge-
riye déniik aragtirma strecinde
finansal izinin stirtilmesi ve seyahat
diizenlemelerinin kim ya da hangi
kurum tarafindan yapildiginin ta-

kibi gelmektedir.

IOCA’ya gore API verileri ucagin
kalkisindan en az 30 dakika 6n-
ceden daha erken olmamak kay-
diyla, ideal olarak ise kapilar ka-
pandiktan ve ucak kalkisa hazir
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olduktan sonra ve mumkinse tek
mesaj aktarimiyla iletilmelidir.
iAPI verilerinde ise, yolcunun
check-in yaptig1 ve seyahat belge-
lerini sundugu zaman verilerin
paylasilmasini, dolayisiyla ucusa
24 saatten 1 saat kalana kadarki
stre icerisinde ve her yolcu i¢in
tek seferde verilerin anhk payla-
silmasini hedeflemektedir. Bu du-
rum PNR verilerinde, tam verinin
aktarilmasi icin ugak kalkigina ola-
bildigince yakin sunulmali, boy-
lelikle de tekrarlanan ve olay/kisi
odakli veri talepleri kisitlanmalidir
Dolayisiyla esas itibariyle API ve
PNR verileri birlikte degerlendi-
rildiginde, hem stipheli ya da su¢-
lularin tespiti hem seyahatlerinin
engellenmesi vehem finansal ve
beseri networklerinin ortaya kon-
masi agisindan oldukgca degerli bir
veri seti sunmaktadir.

Uluslararasi Toplum ve
Teroristlerin Seyahatle-
rinin Engellenmesi

Birlesmis Milletler Giivenli Kon-
seyinin 2014 sayilh ve ozellikle
Yabana Terérist Savascilar (YTS)
tzerindeki odagiyla meshur 2178
sayili kararinda, ucus bilgileri ve
bunlar tzerinden gerekli kisilerin
takibine dair énemli bir vurgu ya-
pildigin bu baglamda hatirlamakta
fayda olacaktir. 2178 sayili karara
gore BM, tye tilkelerdeki havayolu
operatérlerinin ilgili kurumlara
API bilgilerini saglamas: ve boy-
lelikle bu kigilerin tlkeden ayrili-
sinin, iilkeye giris cabasinin ya da
kendi topraklar tizerinden transit
gecisinin tespit edilmesi yoniinde
bir ¢agrida bulunmaktadir. Bu ¢ag-
r1, 2016 yilindaki 2309 sayih ka-
rarla yinelenmistir. 2016 yilinin
ISID’in sahada kayiplari ve dénen



YTS’lerin giindemde giderek daha
fazla nem kazandigi bir dénemle
ortigmesi de tesaduf degildir. Boy-
lelikle BM, bu tehdidi ve bu yiik-
selen tehdidin farkinda oldugunu
ifade etmekle birlikte tiye tilkelerin
cabalarini artirmasina olan geregi
ifade etmis, boylelikle ayni za-
manda da konu tizerinde gerekli
farkindaliga ya da gerekli teknik
altyapiya sahip olmayan tilkelere
de 6nemli bir mesaj vermistir.
2017 Aralhk ayindaki 2396 sayili
karar ise, bu cercevedeki en giincel
karardir. Bu kararda BM, tuye ul-

keleri; sinir giivenligine, bilgi pay-
lagimina ve dénen YTS ler ile ilgili
diger araglann gii¢lendirilmesine
cagirmaktadir. Bu kapsamda tye
tlkelerin, YT S’lerin ve terdr faali-
yetlerinde bulundugundan stp-
helenilen kisilerin API, PNR ve
biyometrik verilerini toplamak,
izleme listeleri gelistirmek ve bu
listelerle eldeki verileri eglestirmek,
bu kapsamda bilgi paylagimin:
giiclendirmek ve Interpol, IATA,
IOCA, BM catis1 altindaki CTED
gibi yapilarla da koordineli olarak
bu verilerin eglegtirilmesi ve gerekli

adimlarin atilmasi noktasindaki
kapasitelerini artirmalari gerek-
mektedir.

Bu mesajla baglantili olarak, hali-
hazirda 56 BM tilkesi, API siste-
mini kullanmaktadir. Bu sayinin
¢ok daha yiiksek olmasinin terérle
kiiresel bir miicadele icin oldukca
hayati oldugu agiktir. Zira bu 56
tilke haricinde stpheli kisilerin ya-
pacagi seyahatlerin takibi ve ulus-
lararas: bilgi paylagimina bu veri-
lerin dahli konusu 6nemli bir sorun

olarak ortaya ¢tkmaktadir. Ozellikle
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de dénen YTS'ler, bunlarla ilgili
nasil hukuki siirecler igletilecegi,
tespitlerinin ve 6rgutten koparil-
malarinin nasil mimkin olacagi-
nin giderek giivenlik gindeminde
daha fazla yer iggal ettigi bugiin-
lerde bu say1 dikkat ¢ekicidir. Bu-
rada API sisteminin hem masrafli
hem de ciddi bir teknik know-
how gerektiren bir sistem oldu-
gunun, sistem kurulduktan sonra
bakim ve strdirme maliyetlerinin
de ¢nemli bir kalem tegkil ettiginin
altinin ¢izilmesi gerekmektedir.
[laveten, API sistemleri isler hale
getirilmeden 6nce de gerekli yasal
ve idari duzenlemelerin yapilmas:
gerekmektedir. Dolayisiyla kisaca
API sisteminin uygulanabilmesi
icin teknik bilgi ve yetismis per-

sonel, ekonomik kaynak ve hizh
adaptasyon kabiliyetine sahip dev-
let mekanizmas: gibi gerekler bu-
lunmaktadir. Ayrica burada bu
6gelerden bir ya da birkagina sahip
olmayan tilkelere bu konuda destek
verilmesi de hem BM hem de Av-
rupa Guvenlik ve Isbirligi Teskilat:
(AGIT) gibi uluslararasi kurulus-
larin gindeminde 6nemli bir mad-
de olmaya devam etmekte, konuya
dair ¢caligtaylar yapilarak hem API
sisteminin énemi hem de kurulum
ve isletilmesine dair egitim ¢alig-
malar éncelenmektedir. Uluslar-
arasi Sivil Havacilik Orgﬁt (I0cA)
da bu konu tizerinde detayli ¢calig-
malar yapmakta; dinyada konuya
dair uzmanligin gelistirilmesi ve
havayolu firmalarinin kabiliyetle-
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rinin gelistirilmesi yontnde ¢alig-

malar yapmakta ve veri paylagi-
mina dair getirilmesi gereken stan-
dartlar tizerinde durmaktadir.
IOCA, bu baglamda API, iAPI ve
PNR verilerine dair bilgilendirme
faaliyetlerinin yani sira verilerin
zamanh bicimde ve iletimin stan-
dart hale getirilerek paylagilmasina
dair dokiimanlar yayinlamakta ve
bu doktimanlar temelinde kapasite
insasini odaga almaktadar.

Ulkeler arasindaki giivenlik odakl
hassasiyetlerin ise, bu gibi veri
havuzu odakli sistemlerin kuru-
lumunda igbirligi noktasinda an-
lagilabilir bir yavaglamaya neden
oldugunu da iddia etmek gercekei
olacaktir.



Tirkiye ve Teroristlerin
Seyahat Girigimleriyle
Kiiresel Miicadeledeki
Konumu

Turkiye ¢zelinde bakildiginda ul-
kemizin farkli motivasyonlara sa-
hip terér orgiitleriyle cografi ya-
kinligi hem bu 6rgutlerin tilke ice-
risinde faaliyet gostermeleri hem
de seyahatler baglaminda ¢énemli
bir cografi konumda bulunuyor
olmasi nedeniyle 6nemlidir. Buna
gore Turkiye'nin elindeki veriler,
uluslararas: bilgi paylagimi ve il-
kemizin buna sunacag katkinin
ne denli hayati 6nem arz ettigi
gorilmektedir. Yukarida bahsi ge-
cen API sisteminin etkin oldugu
56 BM tiyesi tilkeden biri olan

Turkiye, uluslararas: bilgi paylagimi
noktasindaki kritik énemini Briik-
sel ve Paris saldinlan strecinde
gostermistir. Bu gibi saldirilarin
yani sira ¢énumuzdeki “donen
YTSler” sorunu baglaminda ul-
kemizin daha da kritik bir gtivenlik
aksinda bulundugunu séylemek
mumkindiir. Bu kapsamda Terorle
Micadele Kuresel Forumu'nun
(TMKEF) kurucu esbagkani olan ve
yukarida da bahsi gecen 2178
sayil kararin mimarlarindan olan
Turkiye, 26 Eylil 2018 tarihinde
gerceklestirilen “terdristlerin se-
yahat girisimleri” odakl, “Ters-
ristlerin Seyahatlerinin Guiglendi-
rilmig Terérist Izleme ve Bilgi Pay-
lagim1 Yoluyla Tespiti ve Miuda-
halesi” baglikli 9. TMKF Bakanlar
toplantisinda Disigleri Bakani di-
zeyinde katilim gostermistir. Bu
toplantida da tizerinde durulan
ana meseleler; yukarida bahsi gegen
veri havuzuyla kargilastirmanin
gerceklestirilecegi “izleme listeleri”,
bu listelerin sinir kapilarinda go-
revli yetkililerin erigimine agik ol-
mast, uluslararas: dizeyde entegre
bir veri tabani olusturulmas: ve
tim bu ¢abalarin kigisel verilerin
korunmasina dair hukuki kaideler
gozetilerek yapilmasidir. Turki-
ye'nin bu kapsamda halihazirda
70 bine yaklagan bir yasakl listesini
elinde bulundurmasi, 16 ilde 22
noktada risk analiz birimlerinin
aktif olmasi, 6 binden fazla siip-
helinin Kabul Edilemez Yolcu
(INAD) kapsamina alinmasi ve
yaklagik olarak 6 bin kisinin de
simdiye degin smmir dis1 edilmis
olmas gibi veriler uluslararas: top-
lumda Tiirkiye'nin yalmz istisnai
cografi konumu itibariyle degil,
konuya ciddiyetle egilimi itibariyle
de 6ne aktigini gostermektedir.

Bununla birlikte, gerekli uluslar-
arast igbirligi saglanmadan din-
yanin neredeyse her cografyasin-
dan katihmin saglandig bir érgiitle
miicadelede tim yitkin bir ilke
tarafindan tasinmasina dair bek-
lentinin ne denli gercekgilikten
uzak oldugu da agiktir. Bunun 6te-
sinde zamanh ve isabetli bicimde
paylasilan verilerin muhataplar
tarafindan ne denli etkin takibinin
yapildigina dair de énimuzde
Briiksel ve Paris saldirilar1 6rnekleri
bulunmaktadir. [laveten, veri pay-
lagimi ve terdrist seyahatin izlen-
mesi noktasinda pek ¢ok iilkenin
bitiinctl bir yaklagim sergilemedigi
de bir vakiadir. Turkiye'nin gi-
venlik hassasiyetlerini géz 6ntnde
bulunduran bir terér orgiiti si-
niflandirmasi ve buna dair ortak
bir bakis olmaksizin bu bilgi pay-
lagim1 ve uluslararasi cabalarin
yalnizca ISID, El-Kaide gibi yapilarla
sinirh kalmas: gibi bir tehlike de
s6z konusudur. Dolayisiyla Tiir-
kiye'nin cografyasinda bu meseleye
dair énemli bir sorumluluk tistle-
nerek ciddi bir ¢aba sarf ettigi ve
uluslararas: toplumun giderek ar-
tan bicimde farkina vardig bu so-
runla ilgili 6nemli bir “know-how”
ve uygulama ge¢misine sahip ol-
dugu gorillmekle birlikte uluslar-
arasi toplumu tegkil eden aktérlerin
bu uluslararasi cabayi ne denli so-
mut bicimde destekleyecegi, 6rgut
siiflandirmasi ve terérizm yak-
lasgiminda ne denli biituncil ve
adil bir tutum sergileyecegi de te-
roristlerin seyahatlerinin 6nlen-
mesine dair en az teknik verilerin
toplanmasi kadar gelecege déntik
bagaryi belirleyecek faktorler ara-
sindadr.
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