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Giris

COVID-19 salgini saglik boyutunun 6tesin-
de yalnizca uluslararasi giivenlik giindemi ve
uluslararasi sistemin gelecegi, hegemon ve olasi
meydan okuyucular arasindaki iliskiler ve siber
giivenlik konusunda Onemli degisimlere mii-
sait bir ortam olugturmamaktadir. Salgin, ayni
zamanda ulusal ve/ya bolgesel kimi giivenlik
aygitlarinin yeni araglart kullanimi ve/ya eski
araglart mevcut duruma uyarlamasi, operas-
yonel anlamda mevcut kapasitelerini salginla
ilgili harekatlara kaydirmalar1 gibi sonuglar da
dogurmustur. Giivenligin ilgi alaninin son yiiz-
yilda ilk kez bu diizeyde ciddiyetle ve kiiresel
manada insan saghigini kapsar sekilde genisle-
mesi nedeniyle ortaya ¢ikan durumun yansima-
lar1 olacaktir. Salgmin giivenligin kadim konu-
lar1 tizerinde yapabilecegi dogrudan ve dolayl
etkiler neticesinde muhtemeldir ki, toplumsal
saglik ve biyolojik tehditler bu siirecteki konu-
munu ayni oranda korumasa dahi COVID-19
sonrasi donemde eskisinden ¢ok daha 6nemli ve
oncelikli bir mesele olarak yalniz saglik alanin-
daki ulusal, bolgesel ve kiiresel aktorlerin degil,
tiim ulusal ve uluslararasi orgiitlerin giindemin-
de olacaktir. Iste bu nedenledir ki COVID-19,
geldigi nokta itibariyle devlet aygitinin yalniz

saglikla ilgili degil, giivenlikle dogrudan ilgili
aktorlerinin de giindemini teskil etmektedir.

COVID-19 salgimmnin pandemi olarak ilan
edilmesi ve enfekte sayilari ile 6liim vak’alari-
nin hizla artmasiyla birlikte diinyada farkli kap-
samlarda olmak iizere sokaga ¢ikma kisitlama-
lar1 getirilmistir. Iletisimin ve is devamliliginin
siber diinyaya kaymasiyla olusan siber tehdit,
sokaktaki hareketliligin azalmasiyla olusabile-
cek fiziki tehditler ve bunlara karsi tedbirlere
dair kisa bir degerlendirmeyi daha 6nce yapmis-
tik. Bununla birlikte daha 6zelde mevcut mey-
dan okumalara karsi iilkelerin ellerindeki kimi
imkéanlar1 nasil doniistiirmeye ve mevcut aragla-
r1 nasil ¢esitlendirmeye basladiklar: bu yazinin
ana tartigmasi olacaktir.

Her ne kadar 6nde gelen iilkelerin salgin
hastali§a karsi tasarlanmis onlemleri ve genel
bir eylem plani1 olsa dahi gerek bu planlarin uy-
gulanabilirlikteki zorlugu, gerek zamanlamayla
ilgili sikintilar gerekse de COVID-19 salgiminin
bdylesi bir planlamada 6ngoriilenden daha hiz-
I1 yayilmasi gibi sebeplerle miicadele pek ¢ok
tilkede tasarlanandan daha zor bir hal almistir.
Temelde salginin tilkelerin saglik kapasitelerini
asma ihtimalinden kaynaklanan, hastaligin ken-
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disinden daha biiyiik ve esas itibariyle de hasta-
l1g1 bugiinkii 6lgekte bir tehdit haline getiren bu
endiseler yalnizca saglik sektoriiniin giindemi
olmaktan hizla ¢ikmistir. Saglik odakli ve has-
taligin yayilmasi engellenemedigi taktirde olu-
sabilecek gilivenlik risklerinin muhtemel artisi-
na yonelik endigeler, COVID-19 salginini hizla
giivenlik alan1 ve giivenlik aygitlarmin konusu
haline getirmistir.

Salginin ilk olarak ortaya
ciktigr Cin’de Alipay ve
WeChat platformlarinda
calisan Health Code sistemi
sayesinde her bireye
kullanmasi i¢in bir saglik

kodu atanmustir.

./

Dijital Miicadelede Farkh Yontem
ve Araclar: Diinya Ornekleri

COVID-19 salgmi sonras iilkelerin salgimi
kontrol altina alabilmek adina kismi karantina
uygulamalari, sokaga ¢ikma yasaklari, sosyal
mesafenin korunmasi gibi ¢esitli yontemler
uyguladiklart bilinmektedir. Bu uygulamalarla
salginin yayilim hizinin yavaslatilmasi hedef-
lenmektedir.

Ancak, yalniz salgina yakalanan kisilerin de-
gil, ayn1 zamanda bu kisilerin salgin 6ncesi ve
sonrast iletisim kurdugu kisilerin, kullandiklart
ulasim araglarinin tespiti, hareketlerinin hasta-
liga yakalandig1 teshis edildikten sonra kisit-
lanmasi, buralarda iletisim kurduklar kisilerin
teshis ve tedavi siireclerinin baglatilmasi, has-
taneye yatirildiysa sonraki siirecin takibi gibi
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konular salginla baglantili endiselerin basinda
gelmistir.

Bu baglamda da iilkeler web sitelerini kul-
lanarak ve/ya ¢esitli telefon uygulamalar gelis-
tirerek salginla miicadele alanlarimi siber alana
tasimiglardir. Kullanilan telefon uygulamalar
ise ¢esitli giivenlik sorunlarini beraberinde ge-
tirmistir. Bu endiselerin temelinde hastalarin
takibi ve diger kisilerin hastaliga yakalanmasi-
nin engellenmesi kapsaminda 6ne ¢ikan unsur-
lardan biri farkli veritabanlarindan elde edilen
verilerin harmanlamasiyla biitlinciil takip ve bu
takipte olas1 hata payini en aza indirme amaciy-
la kullanilan yiiz tanima sistemlerinin entegras-
yonu olmustur. Her {ilke bu araglarin hepsine
erisim ve/ya kullanimi1 noktasinda yeterli yet-
kinlikte olmadigindan ve/ya iilkenin demokra-
tik dinamikleri bu konuda 6nemli meydan oku-
malar dogurdugundan farkl pek ¢ok uygulama
gormek miimkiindiir. Onciil hamlelere bakildi-
ginda ozellikle Cin ve Israil bu konuda bilinen
etkin ornekleri iilke niifusuna oranla en yiiksek
oranda hayata gegiren iki iilke olarak 6n plana
cikmaktadir. Bunun yaninda Giiney Kore, Kana-
da ve Ingiltere’de de benzer uygulamalar hayata
gecirilmistir veya gecirilmesi i¢in veri toplama
sathasinda bulunulmaktadir. Singapur, Japonya
ve Almanya’da da siire¢ farkli dinamiklerle ve
farkli safthalarda olmak iizere islemektedir.

Salginin ilk olarak ortaya ¢iktigi Cin’de Ali-
pay ve WeChat platformlarinda ¢alisan Health
Code sistemi sayesinde her bireye kullanmasi
icin bir saglik kodu atanmistir.! Uygulamaya
giriste kisiler kimlik numaralari, yasadikla-
1 yerler, virlisii tagiyan kisilerle birlikte olup
olmadiklarina ve semptomlar1 tasiyip tasima-
diklarma dair bilgileri girmektedirler.> Uygu-
lama igerisine kaydedilen bilgilerin akabinde
ise kisilere Yesil (COVID-19 Negatif), Sari
(COVID-19 Muhtemel Tasiyict) ve Kirmizi
(COVID-19 Pozitif) renkleri atanmaktadir. Ye-
sil koda sahip kisilerin hareket serbestligi, Sar1
koda sahip kisilerin 7 giin karantina ve Kirmizi




g —

Israil Saglik Bakanlig:
tarafindan COVID-19
salginin yayilmasin
onlemek adina HaMagen
(Kalkan) isimli bir telefon
uygulamasi hayata
gecirilmistir. HaMagen
Google Play’de ve App
Store’da indirilebilir
bicimde Israil i¢ Istihbarat
Servisi olan Shin Bet

' tarafindan tasarlanmistir. J

koda sahip kisilerin ise 14 gilin karantina zo-
runluluklar1 vardir.? Cin’de Alipay Health Code
olarak atif yapilan sistem, iilke genelinde 200
sehirde aktif duruma gelmis bulunmakta ve kisi-
lerin yerleri, hareketleri gibi bilgileri sehrin em-
niyet birimlerine iletmektedir. ilaveten 6zellikle

toplu tasima araglarinda kisilerin kimlik bilgileri

ve glizergahlar1 kaydedilerek bu veriler de ayni
havuza aktarilmaktadir. Yiiz tanima sistemleri
ve uzaktan viicut 1s1s1 6lgme sistemlerinin de bu
araglara ilave edilmesiyle Cin’in uzun siiredir
onemli gelismeler kaydettigi yiiz tanima ve kisi
takibi sistemini biitiinciil ve su ana kadarki en ek-
siksiz haline tagidig1 goriilmektedir. 900 milyon
ile 1.5 milyar arasi kullanicis1 bulunan Alipay
ve WeChat gibi Cin merkezli dijital platformlar
da bu ¢abanin entegre pargalari olmalar1 yoluyla
COVID-19 miicadelesinde ulusal sinir ve firma-
lar kadar 6zel sektor ile devlet igbirliginin 6ne-
minin de altim ¢izmektedir.* Ote yandan Cinli
vatandaslara yonelik bu dijital gdzetleme insan
haklar1 ihlallerinin olduguna dair savi giiclen-
dirmektedir. Bu siire¢ bireylere dair “kesintisiz
istihbarat ve gozetleme”’yi hayata gegirme nok-
tasinda yiiz tanima teknolojisini diger veriler-
le birlikte etkin bi¢imde kullanma noktasinda
O6nemli yatirimlar yapan Cin agisindan onemli
bir firsat sunmakta, rejimin yapisi sayesinde
kisisel ozgiirlikklere dair yaygin endiseleri de
asarak bu c¢abalar1 en eksiksiz haline yaklastir-
maktadir.

Cin’deki uygulamalarin degisik versiyonla-
11 salginla miicadele eden bir¢ok iilkede kulla-
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mlmaya baglanmistir. Israil Saglik Bakanlig1
tarafindan COVID-19 salgminin yayilmasini
onlemek adima HaMagen (Kalkan) isimli bir
telefon uygulamasi hayata gegirilmistir. HaMa-
gen Google Play’de ve App Store’da indirilebi-
lir bicimde Israil I¢ Istihbarat Servisi olan Shin
Bet tarafindan tasarlanmistir. Bu baglamda da
Shin Bet’in faaliyet alan1 ve yetkileri Netanya-
hu tarafindan COVID-19 salginiyla miicadele
baglaminda genisletilmistir.’ Uygulama bir kul-
lanicinin 6nceki 14 giin igerisinde Korona viriis
teshisi konan kisilere yakin olup olmadigini ya
da temasta bulunup bulunmadigini aninda bil-
me yetenegini kazandirmayi amacglamaktadir.
Israilli yetkililer uygulama ile salgim1 kontrol
altina almay1 hedeflediklerini sdylemekte, kul-
lanicilarin hareketlerinin ve Kkigisel verilerinin
ise yalnizca akilli telefonda kayith kaldiginm
iddia etmektedirler. Saglik Bakanligi tarafindan
verilerin siirekli giincellendigi ve tek tarafli ola-
rak akillr telefonlara gonderildigi, sistemin agik
kaynakli bir kod yapisina sahip oldugu i¢in de
givenilir oldugu ifade edilmektedir.® Sistem,
bu ¢ercevede Hamas ve Hizbullah saldirilart
icin de kullanilan platformu salgin siirecin-
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de hastaliga odakli olarak genisletmektedir ve
veri tabanini verilerin bir siireligine saklanacagi
sOylemiyle bu alanda da kullanmaya baslamis
durumdadir. Netanyahu, verilerin korunmasi ve
kisisel ozgiirliiklerle ilgili elestirileri, boyle bir
durumda so6z konusu araglarin kullanilmasinin
gecikmesinin Israillilerin hayatlarina mal ola-
bilecegini sdyleyerek reddetmistir. Neticesinde
1.5 milyon Israil vatandas1 HaMagen programi-
na kaydolmustur ve boylelikle hastaliga sahip
kisiler yakin yerlerden gectiklerinde digerleri
program tarafindan uyarilmaktadirlar. Bununla
birlikte Israil Yiiksek Mahkemesi, Nisan sonu
itibariyle sistemin kullaniminin mahremiyeti
ihlal dolayisiyla telefon konum verilerinin ta-
kibinin yasaklanmasi ve alternatif uygulamalar
gelistirilmesi karar1 almistir.

Avrupa merkezli olarak ortaya konulan te-
lefon uygulamasi projesinde ise insanlarin
COVID-19 salginindan kaginmalari i¢in yeni bir
telefon uygulamasi tasarlanmistir. Proje kapsa-
minda gelistiriciler, Pan-European Privacy-Pre-
serving Proximity Tracing (PEPP-PT) isimli uy-
gulamanin zorunlu olmadigini, kullanacak olan




kisilerin kendi istekleri dogrultusunda telefon-
larina indirilebileceklerini, uygulamada ugtan
uca sifreleme algoritmalarinin kullanilacagini
ve bu baglamda da kisisel bilgilerin tamamen
gizli kalacagini ifade etmektedirler. Projenin
kurucu ekibinde yer alan ve ayni zamanda da
Angela Merkel yonetimine dijital politika konu-
larinda danismanlik yapan Berlin merkezli ya-
pay zeka sirketi Arago’nun CEO’su Chris Boos,
hayata gecirilen projenin kisisel giivenligi ihlal
etmeyecegini ve Avrupa’nin ¢ok uzun zamandir
gizlilik gelenegine sahip oldugunu vurgulamak-
tadir.”

Proje, COVID-19 salginmin yayilmasmi
kontrol altina almak i¢in enfekte olan kisilerin
izlenmesi gerekliliginden s6z etmis ve projenin
amacinin dogru Onlemlerin aliabilmesi i¢in
enfekte olan kisilerin koordinatlarinin islenerek
diger kisilerin izolasyonunun saglanmasi oldu-
gu belirtilmistir. Kar amaci glitmedigi belirtilen
PEPP-PT uygulamasinin insanlarin virlise ma-
ruz kalma risklerine dair bilgilendirilmesi i¢in
gelistirildigi vurgulamaktadirlar. Uygulamanin
temel ¢aligma prensibi, Bluetooth sinyalleri ile
kisiler arasindaki mesafeyi 6lgme ve enfekte
olan kisilerin koordinatlarinin uygulamay1 kul-
lanan diger kisilere iletme iizerine kurgulanmis-
tir. Bu baglamda da enfekte olan kisilerin ha-
reketleri takip edilerek salginin yayilma hizinin
yavaglatilmasi hedeflenmektedir.?

ABD’de ozellikle iilke dis1 askeri varligin
hastaliklara kars1 savunma araglarindan olmasi
maksatli kurulan NCMI (The National Center
for Medical Intelligence/Ulusal Tibbi Istihbarat
Servisi), kuruldugu tarihten bu yana en kritik
stireclerden birini yasamaktadir. NCMI, tip ala-
nindan yetkin isimlere ilaveten uydu goriintiile-
rinden insan istihbaratina ve iletisimin dinlen-
mesine kadar pek ¢ok yonteme dair kapasitesini
hizla artirmis durumdadir.’ Ozellikle kiiresel
askeri projeksiyon kabiliyeti ve farkli cografya-
larda askeri iislere sahip iilkeler icin bu askeri
noktalarda olusacak salgin ve buna dair bilginin

yayilmas1 bu aktdrlerin kiiresel erigimine ve gii-
cline 6nemli bir negatif etki yapma potansiyeli
tagimaktadir. ABD baglaminda tilkenin 6zellik-
le Afganistan, Irak, Suriye gibi iilkelerden aske-
rini ¢gekmesine dair tartismalarin yasandigi bir
donemde bu gelisme ayrica 6nem arz etmekte-
dir.

Toronto’da baslatilan uygulamada telefon
sitketlerinden kisi ve konum bilgileri toplan-
makta, kisilerin toplandig1 yerlerin ve hastaligin
olasi yayilma alanlarmin tespiti amaglanmak-
tadir. Toronto yonetiminden varligina dair ilk
etapta tutarsiz acgiklamalarin geldigi konu To-
ronto valisinin dogrulamasi neticesinde kesin-
lesmis, Ottawa’da da benzer bir uygulamanin
baglayabilecegine dair saglik yetkililerinden
aciklamalar gelmistir.
anonim oldugu ve insanlarin bir araya gelme-
mesi yoniinde baski kurmay1 amacladigi iddia
edilse dahi yalniz bu islevin ne kadar gergek-
¢i ve Otesinde amaca ne denli hizmet ettigi ve
dolayisiyla bununla smirli kalip kalmadig: soru
isaretidir.

Verilerin her ne kadar

Ingiltere’de Oxford Universitesi ile NHS’in
ortak olarak gelistirdigi projede ise Cin’deki uy-
gulamanin verilerin riza ile toplandigi ve silin-
digi, “demokrasiye daha uygun” bir versiyonu
tizerinde ¢aligilmakta, telefon uygulamasi ola-
rak kisa siire sonra hayata gegirilmesi beklen-
mekte'® oldugu yoniinde agiklama yapilmustir.
Bu haliyle uygulama Giiney Kore’deki benzer
takip uygulamasi olan ve hastaliga yakalanan
kisilerin verilerini kendi rizalariyla yayinladig
coronavirus100m ve coronamap.site gibi arag-
lara biiyilik benzerlik tasiyacaktir. Giiney Kore,
Cin’e benzer ancak daha seffaf ve goniilli pay-
lasima dayali bi¢imde kisilerin mobil verilerini,
kredi kart1 bilgilerini ve yiiz tanima teknoloji-
sini birlestiren biitiinciil bir yol izlemektedir.
Benzer sekilde Avusturya’da goniilli kullanima
dayanan Stopp Corona uygulamasi 130 binden
fazla kullanict tarafindan kullanilir durumda-
dir.”” Almanya’da telekomiinikasyon enstitiisii

orsam.org.tr



n COVID-19 ile Dijital Miicadele ve Uluslararasi Rekabet

HHI ve halk saglig1 ajans1t Robert Koch Ensti-
tiisti goniilliliik temelli bir uygulama iizerinde
calistiklarini belirtmistir.!*> Polonya ve Singa-
pur’da salgina yakalanan kisilerin karantinaya
uydugunu kontrol odakli sistemler hayata gegi-
rilmigtir. Rusya’nin mobil veriler ve telefon ta-
kibine ilaveten Cin’e benzer bi¢imde yiiz tani-
ma sistemlerini de bu verilere entegre bigimde
kullanmaya basladig1 belirtilmektedir.'* Japon-
ya’da yagmur ve deprem olaylar1 i¢in 2018°de
Agree firmasi tarafindan gelistirilen uygulama
COVID-19 baglaminda bedava erisime sunula-
rak kisilerden goniilliiliik esasiyla kendi durum-
lar1 ve seyahatlerine dair veri toplamaktadir."

COVID-19 ile dijital miicadele kapsaminda
Tiirkiye’de ise Saglik Bakanligi koronaonlem.
com sitesini yayia sokarak goniilliiliik esastyla
kisilerin verilerini degerlendirerek hastaliga ya-
kalanmig olma ihtimallerini ifade etmekte, has-
taliga yakalanmis olma ihtimali olan kisilerin en
kisa siirede saglik kuruluslarina erisimini oner-
mektedir. Kisilerin bununla birlikte son 14 giin
igerisinde seyahat ettikleri iilkeler, herhangi bir
saglik merkezinde bulunup bulunmadiklari, so-
lunum yolu hastalig1 olan kisilerle irtibat kurup
kurmadiklar1 ve kendilerinin kronik rahatsizligi
olup olmadigina dair veriler de talep edilmekte-
dir. Ek olarak, “Hayat Eve Sigar” isimli Andro-
id ve App Store platformlarindan indirilebilen
bir telefon uygulamasi gelistirilmistir. Goniil-
liik esasl olarak uygulamaya konulan sistemde
Bluetooth sinyalleri kullanilarak kisilere ¢evre-
lerindeki pozitif kisileri gormeleri saglanmakta,
ya da yakindan ge¢mis ancak sonrasinda pozitif
olmus kisilerin yer ve mekan bilgileri kendile-
rine iletilmektedir. Uygulama ile kisiler bulun-
duklar bolgedeki enfekte yogunlugunu gorebil-
mektedir. Ayn1 zamanda uygulama kisilere her
giin saglik bilgileri sormakta ve aile boliimiine
dahil edilen kisilerin herhangi birinin enfekte
olmasi ya da pozitif biriyle temas etmesi ha-
linde kisilere uyar1 mesaji gondermektedir. Ni-
san ay1 ortasinda ise TUBITAK COVID-19’un
teshis ve tedavisi, COVID-19 siirecinde kritik
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unsurlarin {iretiminin kolaylastirilmasi, egitim
teknolojilerinin gelistirilmesi ve risk grupla-
rinin korunmasi ve toplu tagim araglariin gii-
venli kullanimi gibi basliklardaki arastirmalari
uluslararasi olarak fonlanan EUREKA destegi
kapsaminda destekleyecegi genis kapsamli bir
arastirma ilaninda bulunmustur. Siirecin TUBI-
TAK, iiniversiteler, yazilim firmalar ve Saglik
Bakanlig1 koordinasyonunda ¢iktilar vermesi ve
stire¢ icerisinde bahsi gecen diger {iilkelerdeki
cabalarin da analizinin yapildig1 miicadele arag-
lar1 gelistirilmesi miimkiin géziikmektedir.

Kisisel Veriler ve Mahremiyet
Tartismalari

Istihbari yapilara ilaveten devletlerin farkli
aygitlarinin, kurumlarinin ve 6zel sirketlerin
hastaligin yayilimi ve Onlenmesine dair takip
ve gozetleme igeren bu araglar1 kullanimi ise bu
verilerin mahremiyete etkisi, kisisel ifade 6z-
glirliigii tizerinde kurabilecegi baski vb. neden-
ler dolayisiyla hem bu araglarin kullaniminin ne
kadar siirecegi hem verilerin depolanma bigimi
hem de bu verilerin ne kadar saklanacag: gibi
temel sorular1 ortaya ¢ikarmaktadir. Bu baglam-
da da siber alandaki dijital gbzetim farkindali-
gin1 olusturmak adina Insan Haklar1 zleme Or-
giitll bir ¢aligma baslatmis ve iilkelere salginla
miicadele ederken 8 maddelik dijital gdzetim
sartl sunmustur:

1. Salginla miicadele ederken kullanilan
dijital gdzetleme uygulamalari yasal ve oranti-
11 olmalidir. Yasal gercevesi ¢izilen uygulama-
larin halk sagligini korumaya yonelik oldugu
yetkililer tarafindan mesru bir zemin tizerinde
gerekcelendirilmelidir. COVID-19 salginin
ayrim gozetmeyen Kitle gozetimi icin bir
bahane olarak sunulmasina miisaade edil-
memelidir.

2. Hikiimet dijital gozetleme ve izleme
giiclerini genigletmek isterse bu yetkiler za-
mansal sinirlara tabi kilinmali ve mevcut sal-
gin kontrol altina alindiginda son bulmalidir.
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COVID-19 salginn siiresiz bir dijital goze-
time yol acmasina miisaade edilmemelidir.

3. Devletler ve hiikiimetler saglik verileri
de dahil olmak iizere depolanan kisisel veriler
yalnizca COVID-19 salgininin yayilmasini en-
gellemek ya da durdurmak amagli kullanmali-
dir. Depolanan veriler ticari amaglar da dahil
olmak tizere hi¢bir sekilde kullanilmamalidir.
COVID-19 salginin bireyin mahremiyet
hakkina saldir1 gerceklestirilmesine miisa-
ade edilmemelidir.

4. Devletler ve hiikiimetler kisilerin sag-
lik bilgileri de dahil olmak {izere topladiklar
ve depoladiklart kigisel tiim verilerin giiven-
liginden sorumlu olmali ve verileri korumak
icin her tiirli cabayr gostermelidir. Verilerin
anonim olarak kalmasi saglanmali ve nasil
anonimlestirildigi konusunda gerekli bilgiler
verilmelidir. COVID-19 salgim ile toplanan
veriler insanlarin dijital giivenligine zarar
vermemelidir.

5. Big Data ve yapay zeka sistemleri de
dahil olmak tizere kullanilan tiim dijital go-
zetleme yontemleri kisilerin irk, din, dil ay-

rimina yol acabilecek ve yoksulluk iginde
yasayan kisilere kars1 kullanilabilecek hak ih-
lallerine sebep olacak riskleri elimine etmelidir.
COVID-19 salginin  toplumdaki farkh
gruplar arasinda yasanilan insan haklar
ihlallerini derinlestirmesine miisaade edil-
memelidir.

6. Hikiimetler ve devletler 6zel ya da
kamu sirketleri ile COVID-19 nedeniyle topla-
nan verilen paylasimina dair anlagsma yaparlar
ise, bu anlagmalar yasal ¢erceveye dayandiril-
mal1 ve gerekgeleri seffaf bir sekilde kamuoyu
ile paylagilmalidir. COVID-19 ile miicadeleye
katilan isletmeler insan haklarina aykiri dav-
raniglarda bulunmamali ve veri giivenligi i¢in
gerekli 6zeni gostermelidirler. COVID-19 sal-
gim hiikiimetlerin ve devletlerin toplamis
olduklari verilerin ii¢iincii taraflar ile pay-
lasilmasina bir bahane olmamahdir.

7. COVID-19 ile artan dijital gozetleme
hi¢bir glivenlik giliciiniin ya da istihbarat teski-
latlarinin alanlarina girmemelidir. Konuyla il-
gili uygun ve bagimsiz organlar tarafindan
dijital gozetleme gerceklestirilmelidir.
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Bahsi gecen dijital boyut
yaninda tibbi techizatin da
guvenlik aygitlarinin diger
aktorlerden Once erismeye
calistig1 stratejik onemi haiz
metalar olarak hizla 6nem

' kazandig1 goriilmektedir.

8. COVID-19 i¢in toplanan veriler pay-

-

daglarin Ozellikle halk sagligi sektoriindeki
uzmanlarin 6zgiir, aktif katilimlar i¢in uygun

araglar icermelidir.'®

Yukarida sayilan 8 maddelik dijital gozetle-
me sartlar1 ulusal ve uluslararasi ¢esitli sektor-
lerdeki sendikalar, diisiince kuruluglari, sosyal
orgiitler, 6grenci topluluklar1 ve 6zel sirketler-
den olusan 106 kurulus tarafindan imzalanmig-
tir.

Analiz No:247

Dijital gozetleme olarak salginla birlikte
giivenlik alaninda daha ¢ok tartisilan bu durum
hem salgin siiresince hem de salgin sonrasinda
temel bir sorun olan giivenlik-6zgtirliik ikilemi-
ni daha da derinlestireceginden siiphe yoktur.
Bununla birlikte, pek cok aktoriin gelistirmekte
oldugu 6zellikle akill ¢ip ve yiiz tanima sistem-
leri noktasinda atilimlar saglayabilecegi, bun-
larla ilgili belirli mesafe kaydetmis iilkelerin
ise uygulama konusunda hem daha fazla kabul
gorebilecegi hem de bu siiregte kapasitelerini
test ederek erisimlerini artirabilecegi bir donem
yaklagmaktadir.

COVID 19 Baglaminda
Uluslararas: Rekabet ve Istihbarat
Servislerinin Rolii

Bahsi gecen dijital boyut yaninda tibbi teg-
hizatin da gilivenlik aygitlarmin diger aktorler-
den Once erismeye c¢alistig1 stratejik onemi haiz
metalar olarak hizla 6nem kazandig1 gortilmek-
tedir. Istihbari anlamda hastalikla ilgili ilk ge-
rilimlerden biri ABD’nin istihbarat kaynaklari-

na dayandirarak, Cin’in viriisiin ciddiyetini ve
- -
_
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Salginin baslangicinda
yalnizca 2000 solunum
cihazina sahip olan Israil’in
diplomatik iliskisi olmayan
ulkelerden COVID-19
testleri ve pek cok farkli
noktadan yiiz binlere vardigi
degerlendirilen maske
teminini Israil Savunma
Kuvvetleri ve MOSSAD
isbirligiyle gergeklestirdigi

' medyaya yansimistir. J

yayilim hizini uzun siire diinyadan gizledigini
iddia etmesidir. Ayn1 iddia Ingiltere gizli servisi
MI6’in Ocak ve Subat aylarinda Cin’deki ko-
rona viriis vakalar1 ve olimleri ile ilgili bilgi-
lerin sayisal olarak eksik oldugunu Ingiliz ba-
kanlara vermis oldugu brifingde belirtmesiyle
de ortaya atilmistir.'” Bir yandan tilkeler tibbi
cihaz ve ekipmanlarin ihracatina sinirlamalar
getirmekte, diger yandan kimi aktdrler mevcut
atmosferde diinyaya aktardigi destekle salgin
sonrasi diinya ve dis politikaya dair 6nemli ya-
tirrmlar yapmakta, bir yandan ise kimi aktor-
ler bu unsurlarin transferinde devreye girerek
bunlar1 kendi iilkelerine sokma yoniinde c¢aba
sarf etmektedir. Bu da her iilkede degisen bir
dogaya ve koordinasyon sistematigine sahip is-
tihbari yapilarin ve operasyonel giivenlik giic-
lerinin kapasitelerini artiracaklar1 yeni bir alan
dogurmaktadir. Yasadisi silah ticareti veya tek-
noloji hirsizligr gibi daha kadim bazi odaklarla
de benzerlikleri ve kesisim noktalar1 olacak bi-
¢imde, salginin ¢éziimiine yonelik s6z konusu

-

girisimler bu yeni alanin 6znesi konumundadir.
Hastaliga dair ¢oziim gelistiren aktoriin yalniz
prestij ve finansal anlamda kazanci degil, salgin

sonrasi diinyada etki alanini artirma potansiye-
li de diistintildiigiinde 6nce durumun kontrolii
adina gerekli ekipmanin saglanmasi, ardindan
olasi ilerlemenin takibi, kopyalanmas1 ve ken-
di iilkesi tarafindan sonuglandirilmasi giivenlik
aygitini dncelikle mesgul edecek konular duru-
mundadir. Heniliz meselenin teknoloji hirsizlig
boyutuna dair herhangi bir veri gérmek miim-
kiin olmamakla birlikte hem konunun dogasi
ve yontemleri hem de aktorlerin ¢alisma tarzi
itibariyle bu olduk¢a olas1 bir durumdur. Tarih-
te bilinen pek c¢ok teknoloji hirsizligimin yillar
sonra ve genelde de mevzu bahis teknolojinin
transferini ve/ya etkisiz hale getirilmesini taki-
ben gergeklestigi ve pek ¢ogunun da aydinlatil-
madan karsilikli suglamalara konu olarak rafa
kalktig1 diistiniiliirse bu 6nemli bir istihbari agik
olmadikga salgin sonrasindaki on yillarda giin-
deme gelmesi olas1 bir basliktir.

“Ekipman operasyonlar1” baglaminda ise iki
onemli 6rnek ABD ve Israil tarafindan hayata
gecirilmis goziikmektedir. Salginin baslangicin-
da yalnizca 2000 solunum cihazina sahip olan
Israil’in diplomatik iliskisi olmayan iilkelerden
COVID-19 testleri ve pek ¢ok farkli noktadan
yiiz binlere vardig1 degerlendirilen maske temi-
nini Israil Savunma Kuvvetleri ve MOSSAD
isbirligiyle gerceklestirdigi medyaya yansimis-
tir.'”® Bu iddia Channel 12’de yayinlanan Fact
programinda ismi ag¢iklanmayan katilimcilar
tarafindan dogrulanmistir. Rakamlarin diistik
oldugu iddiasina karsin 1.5 milyon cerrahi mas-
ke ve on binlerce N95 maskenin iilkeye getiril-
digi ve ilaveten teknoloji noktasinda yukarida
bahsedilen ihtimali dogrular nitelikte hastaligin
tespiti ve tedavisine yonelik test, maske yapimi
ve solunum cihazi yapimi odakli olmak {izere
teknoloji “transferi’nin gerceklestirildigi iddia
edilmektedir.”® Italya’ya Cin’den gonderilen
680 bin maske ise ¢alinarak Cekya’ya giris yap-
mis ve burada takip edilmistir. Cekya akabinde
Italya’ya maskeleri gdndermesine karsin iilke-
ler aras1 giivensizligin de benzer olaylarla tir-
manmasit miimkiin goéziikmektedir. Avrupa’daki
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pek cok iilkeyle birlikte ABD’de de oldukga sik
araliklarla yapilan operasyonlarda maskeleri
toplu bigimde tiretim yerlerinden ¢alan orgiitler
ve/ya fahis fiyattan ¢alintt maske satan kisi ve/
ya gruplar yakalanmaktadir.?

Alman Icisleri Bakanhgi tarafindan “modern
korsanlik” olarak nitelenen bir olayda 200 bin
maskeye Almanya’ya getirilirken ABD tara-
findan el konuldugunu iddia edilmistir. Cin’de
imal edilen ve Tayland {izerinden Almanya’ya
gonderilecek olan maskelere Bangkok Hava-
limani’nda el konuldugunu ileri siirtiliirken
ABD’li tiretici firma 3M bahsi gegen siparisin
varligmi inkar etmistir.?! Ote yandan Alman-
ya’nin Subat ortasinda teslim almasi gereken 6
milyon FFP2 6zellikli maskenin ise Kenya’da
kayboldugu ileri siiriilmiis, bunlarin akibetine
dair ise kesin agiklama yapilamamistir.”> Al-
manya ise komsular1 Isvigre ve Avusturya’ya
maske satisin1 kisitlayarak siparis edilen mas-
kelerin bu iilkelere ulagsmasini engellemis, ne-
ticesinde Isvigre ve Avusturya ile Almanya ara-
sinda gerilim yiikselmistir. iki {ilke tarafindan
Almanya, Avrupa’daki birlige uymayan tavirlar
gostermekle suglanmustir.

Bundan kisa siire 6nce ise Fransa benzer bir
suglama yoneltmis, iilkeye gelecek maskelerin
ABD’ye gittigini iddia etmis, ABD ise diploma-
tik kanallar araciligiyla iddialar1 yalanlamistir.
Bununla birlikte N95 6zellikli maske iiretiminin
iicte ikisi ABD disinda olan 3M’in tibbi ekip-
man ihracina getirilen kisitlamalar, kisitlama
Oncesi alinan siparislere dair bdylesi siireglerin
yiiksek ihtimal oldugu degerlendirmesine yol
agabilmektedir.”® Fransa ve Ispanya’dan gelen
diger suglayici agiklamalar ise ABD firmalari-
nin hem talep biiylikliigli hem de ii¢ kata varan
fiyat teklifleri dolayisiyla pek c¢ok iilkenin 6nii-
ne gegerek maske teminini dolayli yoldan en-
gelledigini ifade etmektedir.** Bu iklimde BM
tarafindan New York i¢in gonderilen 250 bin
hibe maske® ise muhtemeldir ki salgin sonrasi
uluslararasi oOrgiitlere dair baslayacak olan tar-

tismanin 6nemli maddelerinden biri olacaktir.
Hem devletler arasinda hem sinir asan organize
su¢ yapilanmalarimin birbirlerinden ve devlet-
lerden maske, solunum cihazi ve tibbi tekno-
loji elde etmeye dair illegal girisimlerin, DSO
tarafindan hastaligin 2021 hatta 2022’ye kadar
etkinligini stirdiirebilecegi yoniindeki aciklama-
lar nedeniyle hareketle artmasi beklenebilir. Bu
durum 6zellikle ekipman ve teknoloji iiretim ve
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rCIA ve ABD Ulusal
Tibbi Istihbarat Servisi
olan NCMI’1n kasim
ayinda Cin’de ortaya
cikan bir salgn ile ilgili
uydu goriintiilerini ve
bilgisayar frekanslarini
analiz ederek bir rapor
hazirladig1 6ne siirilmiistiir.
Ocak ay1 basina kadar
ise brifingler ile Beyaz
Saray’in raporun ¢esitli
analizleri dogrultusunda
bilgilendirildigi iddia

' edilmektedir. J
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transfer noktalarinda da giivenligi oldukga kri-
tik hale getirmis durumdadir. Cerrahi maskeler
gibi nispeten daha kolay ve daha fazla {ilke tara-
findan iiretilebilecek materyalin 6tesinde, 6zel-
likle N95 maskeler, solunum cihazlar1 ve has-
taligin tedavisine dair bilimsel gelismeler gibi
konularda 6niimiizdeki iki yil i¢erisinde benzer

operasyonel hamlelerin olmast miimkiindiir.

Istihbarat servisleri COVID-19 salginmin
oncesinde ve devaminda salginin yayilmasini

Analiz No:247



onlemek amaciyla onemli roller iistlenmistir.
Salginin ortaya ¢ikmasinin akabinde istihbarat
servislerinin etkinlikleri, calisma sistemleri ve

éé ﬁ
r.Konuyla ilgili siki
tedbirlerin alindig1
[ran’da parlamento iiyesi
Hassan Norouzi korana
viriis hakkinda sahte
haber yayinlayanlarin 1
ila 3 y1l hapis cezasina
carptirilacagini sOylemesi,
[ran’da yaymlanan vaka ve
oliim sayilar1 hakkindaki
bilgilerin dogrulugunun
tartisilmasina neden

olmaktadir.
; 2 J
ee

kapasiteleri yeniden giindeme gelmistir. Salgi-
nin yayildigr iilkelerdeki istihbarat servislerinin
veri toplama ve hiikiimetleri bu veriler lizerin-
den olusabilecek tehditlere karsit uyarma kabi-
liyetleri {ilkelerin salgin ile miicadelelerinde
onemli roller oynamaktadir.

CIA ve ABD Ulusal Tibbi Istihbarat Servi-
si olan NCMI'm Kasim ayinda Cin’de ortaya
¢ikan bir salgin ile ilgili uydu goriintiilerini ve
bilgisayar frekanslarini analiz ederek bir rapor
hazirladigi 6ne siiriilmiistiir. Ocak ay1 bagina
kadar ise brifingler ile Beyaz Saray’in raporun
cesitli analizleri dogrultusunda bilgilendirildigi
iddia edilmektedir.?® Ocak ve Subat aylarina ka-
dar ise COVID-19 salgmu ile ilgili detayli istih-
barat raporlari olmasina ragmen, Trump yoneti-
mi bunlar1 ciddiye almamis, Ocak ay1 sonlarina
dogru Cin’in salginla olan miicadelesini 6ven
sozler sarf etmistir.?” Nitekim salginin ABD’ye

ulasmasi ve binlerce insanin hayatini kaybetme-
sine neden olmasi iizerine Trump’in salgini ve
kendisine verilen istihbarat raporlarmi ciddiye
almamas1 ABD tarihindeki en kotii ve tehlikeli
politika basarisizlik olarak tartigilmaya baslan-
mistir.

Ingiltere’de ise COVID-19 salgini sonrasin-
da istihbarat servislerinin bilgi iletme ve veri
toplama kapasitelerinin yetersiz goriilmesi, sal-
gina dair 6n bir bilginin hiikiimete iletilmemesi
biiyiik tartigmalara yol acarken, MI5 ve MI6’e
tahsis edilen 3 milyar sterlinin iizerindeki biitge-
leri sorgulanmaya baslamigtir. Bununla birlikte
MIS ve MI6 gibi servislerin igerisinde herhangi
bir salgin durumunda konuyla ilgili ¢alisabile-
cek yeterli kapasitedeki uzman bulunmamasi,
buna ek olarak COVID-19 krizine karst hiikii-
metin alacagi kararlar1 hizlandiracak istihbari
bilgi eksikligi Ingiltere’nin istihbarat altyapisi-
nin zaafiyeti olarak degerlendirilmektedir.®

fran’da COVID-19 salginin hizla yayilma-
simin akabindeyse yoOnetim salgini tamamen
politik ve giivenlik eksenli olarak ele almig ve
Devrim Mubhafizlari ve istihbarat servisi MOIS
tarafindan vakalara dair bilgiler gizlenmeye
baslamistir. Istihbarat birimleri saghk persone-
linin hangi bilgileri agiklayacagina dair yetkiyi
ellerinde tutmakta ve bu bilgilerin halka, med-
yaya ve uluslararasi topluma ifsa edilmesini
yasaklamig durumdadirlar. Konuyla ilgili siki
tedbirlerin alindig1 Iran’da parlamento iiyesi
Hassan Norouzi korana virlis hakkinda sahte
haber yayilayanlarmn 1 ila 3 y1l hapis cezasina
carptirilacagini sdylemesi, Iran’da yayinlanan
vaka ve 0liim sayilar1 hakkindaki bilgilerin dog-
rulugunun tartisilmasina neden olmaktadir.?

Salgin siirecinde ise istihbarat servislerinin
yiirittigii ¢aligmalar genel itibariyle vaka ve
o6liim oranlaria dair bilgilerin gizlenmesi ve di-
jital platformlar basta olmak iizere uluslararasi
sistemde yiiriittiikleri propaganda savasi olarak
degerlendirilmektedir. Cin’in salginin baslan-
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gic tarihini gizlemesi ve iilke icerisinde vaka ve
oliime dair istatiksel bilgilerin paylasilmamasi-
na dair yiiriittiigii baski rejimi, Ispanya’da huzur
evlerinde salgindan dolay1 hayatin1 kaybeden-
leri ve italya’nin hastane disinda Slen kisileri
salgin ile iligkilendirmemesi,** ABD’de ise, ev-
sizlerin salgin karsisinda savunmasiz kaldig1 ve
New York, Florida gibi eyaletler disinda hiikii-
metin genel bir yardim kampanyasinin olmadig1
bir ortamda, viriisten dolayr hayatint kaybeden
bir¢ok evsiz kayitlara gegmemistir.?! Vakalarin
ve Oliimlerin saklanmasinin arkasinda ise tilke-
lerin i¢ ve dig politikalarmin yani sira ekonomik
ve ticari kaygilar ve vatandaslariin tepkilerini
en az seviyeye indirme amaci yatmaktadir. Do-
layisiyla, salgindan etkilenen bir¢ok {ilkenin
istihbarat servisleri ve hiiklimetleri vakalar ile
ilgili bilgileri gizlerken Cin’in salginin baslan-
gi¢ tarihi hakkinda yanlis bilgi verdigi, vakala-
rin Cin hiikiimeti tarafindan gizlendigi, salginin
Cin’in tedbirsiz davranmasi nedeniyle tiim diin-
yaya yayildig1 gibi konularda propaganda faali-
yetleri yiiriitmektedirler. Trump’1in salginin bas-

langicindan itibaren viriisii “Cin Virlisii” olarak
isimlendirmesi, Macron’un son donemlerde

J
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Cin’in virts ile ilgili bilgileri eksik verdigine
dair sdylemleri bu acidan degerlendirilebilir.

Sonug¢

COVID-19 salgmi diinyada saglik sistemi
ile birlikte gilivenlik alaninda da yeni tartig-
malarin ortaya ¢ikmasina neden olmustur. Bir
taraftan bir¢ok iilkede hayata ge¢irilen ve yay-
ginlastirilmaya g¢aligilan dijital uygulamalar1 ve
web sitelerini salginin yayilim hizin1 diistirmek
ve enfekte olan kisilerin izolasyonunu saglamak
adina 6nemli bir adim olarak degerlendirmek
miimkiindiir. Diger taraftan ise bu dijital mii-
cadele, milyonlarca kisinin kimlik bilgilerinin
ve hareketlerinin izlenmesi ve ayni zamanda da
yapay zeka uygulamalari ve yiiz tanima sistem-
leriyle entegre caligmalari ile ortaya ¢ikabilecek
insan haklari ihlallerini ve veri giivenligi sorun-
larimi giindeme getirmektedir. Dijitallesmenin
COVID-19 siirecinde kazandigr bu boyut bir
yandan verilerin devlet-disi1 silahl1 aktdrler, sinir
asan su¢ yapilanmalar1 ve diger devletler tara-
findan ele gegirilmesi riskini, diger yandan ise
iilke sinirlart dahilinde hak ihlallerinin artmasi
riskini beraberinde getirmekte, bu da giliven-
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Djjitallesmenin COVID-19
stirecinde kazandigi bu
boyut bir yandan verilerin
devlet-dis1 silahl1 aktorler,
siir asan su¢ yapilanmalari
ve diger devletler tarafindan
ele gecirilmesi riskini, diger
yandan ise lilke sinirlari
dahilinde hak ihlallerinin
artmasi riskini beraberinde
getirmekte, bu da giivenlik-
ozgiirliik ikilemine dair en
onemli sorulardan birini

' olusturmaktadir. '
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lik-6zgiirliik ikilemine dair en nemli sorular-
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dan birini olusturmaktadir.

Istihbarat servisleri ve devletlerin giivenlik

-4

aygiti icerisindeki farkli yapilar tarafindan iilke
icinde ve disinda giivenligi saglamak ve salgin-
la miicadeleyi desteklemek amaciyla 6zellikle
ekipman ve teknoloji transferi baglaminda ger-
ceklestirilen operasyonlar giderek goriniirliik
kazanmakta ve artmaktadir. COVID-19 salgim
sonrasi hem istihbarat servislerinin ara¢ ve plan-
lamalarinda hem de operasyonel g¢abalarinin
kapsam ve yonteminde degisimlerin yaganmasi
muhtemeldir. Salgin ile ilgili verilen toplanmast
ve smiflandirilmasi, ekipman tedariki ve tekno-
loji transferi baglaminda istihbarat servislerinin
sahada daha aktif bir rol alacagi degerlendiri-
lebilir. Bunlarla birlikte hem devletlerin saglik
ve insan giivenligi ile ilgili kurumlariin hem
de bilgi-iletisim firmalarinin daha fazla 6ne ¢i-
kacagi, bu alanlara yapilan yatirimin artacagi
ve bu aktdrler arasi igbirliginin tesvik edilecegi
bir déneme dogru ilerlendigini degerlendirmek
miimkiindiir. Istihbarat servisleri
elde edilen verilerin iglenerek raporlanmasi ve
bu raporlarin {ilkelerin politikalarina doniismesi
salginin durdurulmasindan ziyade diger devlet-
lerin sahip olduklar teknolojik imkanlar, ilag
endiistrisindeki kapasiteler, saglik sistemlerinin
gelisim diizeyleri gibi alanlara hakim olunma-

tarafindan
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st baglaminda degerlendirilmektedir. Nitekim
mevcut salgina dair Uretilecek as1 ya da ilacin
istihbarat servisleri tarafindan yakin takibi ger-
ceklestirilecektir, bu yondeki olas1 gelismeler
neticesinde servislerin siirecin kendi iilkeleri
tarafindan tamamlanmasi i¢in olduk¢a onemli
rolleri olabilecektir. Bununla birlikte hem ulu-
sal hem bdlgesel ve kiiresel Slgekte isbirligi
mekanizmalarinin saglik bashigini daha fazla
onceleyecegini, bu konuda mevcut yapilardan
basarisiz sinav verenlerin sorgulanacagini, ile-
riye doniik saglik odakli yeni uluslararasi ya-
pilanmalara gidilebilecegini ya da mevcutla-
ra yeni araglar eklenebilecegini de ongdérmek
mimkiindiir.

Ulusal diizlemde o6zellikle insani giivenlik
ve daha dar baglamda saglikla ilgili kurum, ku-
rulug ve bakanliklarin 6neminin artacagi, bunlar
altinda salgin hastaliklara yonelik daha kap-
samli, profesyonel ve uzmanlasmis yapilar tes-
kil edilecegi degerlendirilebilir ki bu kuruluglar
hem mevcut hastalikla miicadele hem de ileriye
doniik benzer durumlarda ulusal diizeydeki et-
kinlikleri dolayisiyla ana aktdr olmaya devam
edeceklerdir. Ozel sirketler ve iiniversitelerin

ise Ozellikle dijital miicadelede yukarida bahsi
gecen llke orneklerinden hareketle bdylesi bir
miicadelenin olmazsa olmaz pargalar1 oldugu,
hem miicadelenin dizayni ve araglarin ortaya
konmas1 ve gelistirilmesi, hem de toplanan ve-
rilerin diger aktorlere karst muhafaza edilmesi
noktasinda yazilim firmalarinin ve {niversi-
telerin ilgili programlarin resmi kurumlarla
birlikte ¢aligma pratiginin daha fazla gelisecegi
bir siireci beklemek, bunun saglanabilmesi igin
de gerekli imkanlarin bu yapilara da sunulmasi
gereginin altin1 ¢izmek miimkiindiir. Bu alan-
lardaki olast basarisizliklar COVID-19 sonra-
sindaki ekonomik ve sosyal iklimde daha ige
kapanik ve birbirleriyle iliskilerini gozden gegi-
ve uluslararas1 orgiitlere dair dnemli bir sorgu-
lama siirecini, yasadisi yapilara ve devlet-disi
aktorlere agilan daha genis alanlar1 ve radikal
hareketler i¢in daha elverisli beseri kaynaklari
beraberinde getirebilecektir. Diinyanin biiylik
Olciide hazirliksiz yakalandigi oldukga biitiinciil
ve uluslararasi giivenligi dogrudan ilgilendiren
bir tehditle kars1 karsiya kalmis olmasi netice-
sinde miicadelenin de hem ulusal hem bdlgesel
hem kiiresel dlgekte verilmesi gerekmektedir.
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